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Abstract: This paper presents a VHDL (Very High Speed Integrated Circuit Hardware Description
Language) implementation of 128-bit AES (Advanced Encryption Standard) on FPGA card (Field-
Programmable Gate Array) using Virtex-7 FPGA chip manufactured by Xilinx company. In this
project our main concern is to implement all modules of this algorithm on hardware.
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1 ÚVOD
Cˇlánek se veˇnuje problematice zabezpecˇení vysokorychlostních komunikacˇních systému˚. Je zde prˇe-
devším prˇedstaven vybraný algoritmus, který se dnes rˇadí mezi nejrozšírˇeneˇjší. Jedná se o šifrovací
algoritmus AES. Cílem je implementace tohoto algoritmu na platformeˇ sít’ových karet FPGA. Jde
o programovatelná hradlová pole, která umožnˇují vývoj hardwaroveˇ akcelerovaných aplikací.
FPGA jsou programovatelné logické obvody, které lze naprogramovat až po jejich výrobeˇ. V dnešní
dobeˇ obsahují prˇedevším programovatelné logické bloky, RAM pameˇti a multiplexery. Místo vývoje
zarˇízení pro konkrétní funkci, se zvolená funkce nastaví po výrobeˇ a lze ji i pru˚beˇžneˇ meˇnit v závislosti
na požadavcích konkrétního zadání. Výhodou teˇchto logických obvodu˚ je jejich univerzálnost. Pro
tvorbu uceleného projektu bylo zvoleno vývojové prostrˇedí Vivado R© od spolecˇnosti Xilinx, které
umožnˇuje odsimulovat jednotlivé kroky algoritmu.
Procˇ se vlastneˇ šifrování implementuje na hardware? Vždyt’ je prˇece spousta softwarových mechani-
zmu˚ na zabezpecˇení dat. Implementace na FPGA je mnohem rychlejší a efektivneˇjší, než softwarová,
a to rˇádoveˇ až v desítkách Gbps.
2 POPIS ŠIFROVÁNÍ AES
Advanced Encryption Standard, neboli AES, je algoritmus používaný k šifrování dat. Jedná se o sy-
metrickou blokovou šifru, která zpracovává data rozdeˇlená do bloku˚ pevneˇ dané délky 128 bitu˚. Tyto
bity jsou usporˇádány do matice 4×4, kdy jedna bunˇka matice odpovídá jednomu bajtu. K šifrování
a dešifrování se používá stejný klícˇ o velikosti 128, 192 nebo 256 bitu˚. V tomto cˇlánku se používá
klícˇ 128 bitu˚, který je prˇedem vypocˇítán. Algoritmus lze rozdeˇlit na trˇi cˇásti – Iniciacˇní cˇást (Key Ex-
pansion, AddRoundKey), iterace (SubBytes, ShiftRows, MixColumns, AddRoundKey) a záveˇrecˇná
cˇást (SubBytes, ShiftRows a AddRoundKey) [1].
Na zacˇátku šifrování se provede expanze klícˇe. Ke stavové matici 4×4 vytvorˇené z bloku 128bitu˚
(8×16 bajtu˚) se v šifrˇe prˇicˇte klícˇ. Poté se deveˇtkrát provede hlavní šifra, což se beˇžneˇ oznacˇuje
jako runda. Pocˇet provedení rundy se odvíjí v závislosti na použití délky klícˇe. Pocˇet 9 odpovídá
klícˇi 128 bitu˚. Každá runda se skládá ze substituce bajtu˚ stavové matice (SubBytes), rotace rˇádku˚
(ShiftRows), následneˇ substituce sloupcu˚ (MixColumns). Na konci každé rundy se k matici prˇicˇte
rundovní (iteracˇní) klícˇ (AddRoundKey). V záveˇrecˇné cˇásti se opeˇt uskutecˇní substituce bajtu˚, rotace
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rˇádku˚ a poslední fází je prˇicˇtení klícˇe finální rundy. Ve výsledné matici jsou uloženy bajty šifrového
textu. Tyto popsané kroky jsou zobrazeny ve vývojovém diagramu 1.
Obrázek 1: Jednotlivé kroky šifrování AES
2.1 SUBBYTES – SUBSTITUCE BAJTU˚
Jedná se o prostou substituci, kde každému vstupnímu bajtu je prˇirˇazena prˇedem daná hodnota vý-
stupního bajtu. Prˇirˇazení se provádí dle známé tabulky. Každý bajt se rozdeˇlí na dveˇ hexadecimální
cˇíslice. Pomocí první se urcˇí rˇádek a pomocí druhé sloupec v tabulce. V dané bunˇce se pak prˇecˇte
substituovaný bajt.
Vstupní blok dat, tedy 16 bajtu˚, rozdeˇlíme na jednotlivé bajty, se kterými následneˇ pracujeme. Lépe
rˇecˇeno porovnáváme aktuální bajt se substitucˇní tabulkou, kterou máme definovanou jako výbeˇrové
prˇirˇazení. Deklarace prˇirˇazení se skládá ze všech 256 možných kombinací vstupního bajtu. Pakliže
vstupní blok dat je 16 bajtu˚, každý bajt se nahradí novou hodnotou urcˇenou ze substitucˇní tabulky.
Operace znázorneˇna na obrázku 2.
Obrázek 2: Aplikace SubBytes (vlevo) a transformace ShiftRows(vpravo)
2.2 SHIFTROWS – ROTACE RˇÁDKU˚
Prˇi rotaci rˇádku˚ se upravují jednotlivé rˇádky matice následujícím zpu˚sobem. V prvním rˇádku matice
se neprovede rˇádná zmeˇna. Ve druhém rˇádku se provede rotace vlevo o jeden bajt, ve trˇetím rˇádku
rotace vlevo o dva bajty a ve cˇtvrtém rˇádku se provede rotace vlevo o trˇi bajty.
Je du˚ležité si uveˇdomit, že matici reprezentujeme vektorem. Je trˇeba mít na pameˇti, že první 4 bajty
tvorˇí první rˇádek, další 4 bajty druhý rˇádek atd. Pracujeme proto s indexem jednotlivých bitu˚, které
transformujeme dle teoretických pravidel. Transformace znázorneˇna na obrázku 2.
2.3 MIXCOLUMNS – SUBSTITUCE SLOUPCU˚
Transformace MixColumns vychází z vynásobení získané matice tzv. mixovací maticí viz tabulka
cˇ.1. Sloupec pu˚vodní matice se násobí mixovací maticí, a vznikne tak sloupec nové transformované
matice. Násobení jednicˇkou znamená ponechání pu˚vodní hodnoty. Násobení dvojkou znamená posuv
pu˚vodní hodnoty o jeden bit vlevo. Násobení trojkou znamená posuv pu˚vodní hodnoty o jeden bit
vlevo a následné secˇtení (XOR) s pu˚vodní hodnotou. Pokud je výsledek vyšší než 255, pak se k neˇmu
ješteˇ prˇicˇte hodnota 1B v hexadecimálním tvaru. Operace násobení dveˇma a násobení trˇemi jsou
zrˇejmé z obrázku cˇ.3. Pracuje se s jedním bajtem, vykoná se posuv a následné secˇtení.
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2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2
Tabulka 1: Mixovací matice
Obrázek 3: Násobení dveˇma (vlevo) a trˇemi (vpravo)
2.4 ADDROUNDKEY – PRˇICˇTENÍ RUNDOVNÍHO KLÍCˇE
Prˇicˇtení rundovního klícˇe je poslední transformací. Odvození dílcˇích klícˇu˚ o stejném formátu jako
pu˚vodní matice, tj. 4×4, jsme provedli softwaroveˇ a klícˇe se uloží do pameˇti nebo registru˚ na cˇipu.
Následná operace secˇtení matice a klícˇe je provádeˇna pomocí exklusivního logického soucˇtu XOR.
Vstupní blok dat je stejneˇ velký jako šifrovací klícˇ, tedy 128 bitu˚. Obeˇ tyto hodnoty jsou známé, takže
nezbývá než provést logickou operaci XOR.
3 REALIZACE
Prˇi praktické realizaci návrhu zabezpecˇení využíváme sít’ovou FPGA kartu COMBO-80G od spolecˇ-
nosti Invea-Tech, umožnˇující vývoj hardwaroveˇ akcelerovaných aplikací. Karta je osazena výkonným
FPGA cˇipem Virtex–7 firmy Xilinx. Podporuje technologie 40G a 10G Ethernet. Využívá sbeˇrnici
PCI Express pro vysokorychlostní prˇenosy dat mezi kartou a hostitelským pocˇítacˇem.
Za pomoci vytvorˇených testbenchu˚ pro jednotlivé komponenty se odsimulovaly výše uvedené kroky
algoritmu. Následneˇ se sjednotily všechny komponenty do jednoho projektu Vivada a provedla se
finální simulace. Ta prˇedstavuje implementaci a oveˇrˇení výsledku˚ celého procesu šifrování.
4 ZÁVEˇR
Pomocí simulace jsme oveˇrˇili, že data byla správneˇ zašifrována. Vstupní data prošla prˇes 4 nezávislé
bloky, kdy jsme na výstupu dostali zašifrovaný blok dat. Po oveˇrˇení správnosti algoritmu se prˇistou-
pilo k syntéze, která umožní tvorbu firmwaru pro konkrétní hardwarové zarˇízení a funkcˇnost bude
možno otestovat v reálné síti.
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